GENDARMERIE * MATIONALE

La sécurité numérique a la maison pendant la crise du Coronavirus

|

ATTENTION FAUSSES INFORMATIONS TELETRAVAIL

LES CYBERCRIMINELS
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LES PIEGES Beaucoup d'in formations * Respectez les régles de sécurité
» Escroquenies et hameconnages 1S au its circulent, douter permet Pumérkpie ot los pradacgs
sanitaires (masques, ;el mfmcmﬂm mMMJ d'éviter de propager Mq"‘?:“ “Et;:m “ﬂ“;;":‘m
i it . soi-méme oe fausses attentif et n' pasav
+ Logiciels malveillants et autres virus informatiques hormations: - par un contre-appel lidentité d'un
interlocuteur

« Application Coronavirus détournées

+ Ne cliguez pas sur des liens de sources inconnues

# Méfiez-vous des publicités alléchantes

+ Vérifiez & deux fois l'origine des appels aux dons

# Ne donnez pas vos cobrdonnées bancaires sur des sites

# (Jui est I'autewr 7 Quelle est son intention ?

+ (uelle est la nature du site 7 Oui est son éditeur 7

« Quelle est la source de l'information 7 A-t-elle été
publiée sur d'autres sources de confiance 7

+ e guand date |'information ? Est-ce que |'information

+ Séparez autant que possible wos activités et données
personnelles ou professionnelles ; interdisez I'accés de
Vs équipements professionnels i vos proches

« UUtilizez le VPN fréseau privé sécurisé) fowrni par votre
employeur

inconmus
g : : . . T est cohérente (liews, dates, personnes) 7 * fmsurez-vous de connaitre les personnes & contacter et
+ érifiez les mises & jour de vos systemes d'exploitation ; =i
et antivins » (ue disent les commen taires sur le site et sur les rend ez-compte de tout incident

« Sauvegandez réguliérement vos données

En cas de frasde & la carte bancaire, signalez-le 4 wotre
bangue et sur la plateforme PERCEVAL sur
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# Parlez avec vos enfants DES RISQUES SUR INTERNET
et soyez toujours 4 lewr écoute.

« Pour |'école & la maison, n'utilisez que les plateformes
officielles et évitez les réseaun sociauy réserves anx
plus grands.

* Pour les plus jeunes, rappelez-leur de ne jamais
discuter avec des inconnus et utilisez des outils de
contnile parental.

= Comme pour les logiciels et maténiels des plus gramds,
changez les mots de passe par défaut, vénfiez les
configurations de sécurité et les mises & joar.

TE5 e S0Ciau qui reprennent cette information ?

INFORMEZ-VOUS AUPRES DES SOURCES OFFICIELLES :
https /) wivw. gourvemement. fr/info-coronavins
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DES ENFANTS ) CONMNECTES o &,

POUR PLUS DE CONSEILS ET WOUS FAIRE ASSISTER EN
CAS [YINCIDENT, RENDEZ-WOUS SUR LE SITE DE NOTRE
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Pour toute question, 24h/24, 7j/7 :

www.contacterlagendarmerie.fr

En cas d'urgence, contactez le 17




